
Solution Brief: Network Security

現在的攻擊在發佈之前都針對流行的AVP進行測試。通過惡意軟件掃描的多樣化增加阻止威脅的機會。

使用不同廠商的產品進行桌面和Web網關掃描

當台式機用戶從未知的惡意軟件服務器請求HTTP和HTTPS網頁時，立即阻止此請求，節約帶寬並掃描資源。

阻止對惡意軟件服務器的訪問

把移動代碼限制到值得信任的網站

腳本和活躍代碼等移動代碼可以讓網絡更加豐富有趣，但也黑客滲透桌面計算機和運行可執行代碼或應用來

執行文件中嵌入的腳本。

不要認為您的所有桌面都是最新的，運行反病毒程序（AVP）或訪問計算機管理完善。在惡意軟件嘗試進入您

的網絡而不是已經進入桌面之前就要進行集中掃描，從而輕鬆地控制所有進入的Web通信（HTTP、HTTPS和

FTP）。

在Web網關處掃描

多數攻擊和威脅都利用應用和系統漏洞散播。降低已知漏洞給您的計算機帶來的風險。

定期更新桌面和服務器補丁

自引導區病毒出現之日起，安裝反病毒軟件已經成為標準的程序，用來檢查進入的文件、掃描內存和當前文

件。任何運行Windows的計算機都應當安裝最新的反病毒軟件。如果“壞東西”已經突破所有其他網絡保護

，這就是最後的防線。此外，反病毒軟件可以很好地抵禦通過非網絡方法傳播的惡意軟件，例如光盤或USB

閃存。

安裝反病毒軟件並保持更新

隻訪問通過所有瀏覽器檢查的HTTPS網站

多數用戶不了解三種SSL瀏覽器檢查的重要性，或者不理解不要訪問未通過所有三項檢查的網站。SSL檢查

是過期證書；不值得信任的發佈者；以及證書與所請求URL之間的主機名不匹配。

隻從值得信任的網站下載可執行程序

社會工程在互聯網上非常活躍！一種發佈惡意軟件的有效方式是把其捆綁到看似有用的程序中。執行以後，

惡意軟件就會為所欲為。這種攻擊類型也稱作特洛伊木馬攻擊。

不要訪問把IP地址用作服務器的網站

最近的攻擊越來越多地利用安裝有簡單Web服務器的家用計算機。受害者的機器通常通過IP地址而不是

DNS主機名被導向新的家庭計算機服務器。合法網站的URL會使用主機名。
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抵禦Web威脅的十大方法
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10 仔細地輸入網址避免錯誤

用戶永遠不要試圖訪問惡意軟件網站，但意外總是有可能發生。錯誤地輸入網址通常會登錄某些坐等您上門

的網站。如果您的瀏覽器未安裝所有補丁，您很可能在下載過程中下載到惡意軟件。

通過Web網關保護，您可以阻擋很多Web攻擊。確保您的安全Web網關提供：

URL過濾功能，用於防止惡意軟件下載，電話交易和錯誤輸入

惡意軟件掃描功能，掃描病毒、間諜軟件、惡意移動代碼（MMC）、有害的軟件、木馬、僵屍網絡、蠕蟲等

針對HTTPS網絡通信的保護，而不僅僅是HTTP和FTP

為真實文件類型檢查有效載荷，而不是信任文件擴展名或其他為了躲避檢查而進行的文件修改

SSL瀏覽器檢查的強化

阻止訪問採用IP地址而不是主機名的URL

隻允許來自可信網站的可執行和移動代碼

允許有選擇性地訪問用戶（例如IT管理員）的可執行文件灰色列表中的文件

自動定期地一天多次從可信的反惡意軟件提供商那裏下載更新

為網絡通信優化的可擴展掃描，因為用戶對延遲非常敏感：

 避免重新掃描重複的流量

 反常的大型網絡下載（>200kb），不要削弱常規網絡通信掃描的性能 

 不要浪費資源來維護大量的活躍TCP連接（<150）

在流行的網絡搜索引擎上進行安全搜索，儘量避免被導向惡意軟件服務器

提供掃描引擎選擇，更好地補充您的桌面掃描

不要相信通過IP地址訪問網頁

可以識別無限數據流，例如互聯網電台廣播，這些數據流永不停止，從不會被掃描

保護Web網關，阻止惡意軟件
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